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บทที่ 2 

รูปแบบของภัยคุกคาม อันตราย และการก่อการร้าย 

 

บทน า 

มนุษย์เราอาศัยอยู่ในโลกที่มีภัยคุกคามและอันตรายมากมาย และเรา ก็ได้เรียนรู้จาก

เหตุการณ์ร้ายแรงหลายครั้งที่มีผู้เสียชีวิตหรือได้รับบาดเจ็บจ านวนมาก รวมถึงทรัพย์สินอีกมหาศาล

อย่างประเมินค่ามิได้ที่เสียหายหรือถูกท าลายจากเหตุการณ์เหล่านี้ ในเวลาเดียวกัน มนุษย์ทุกคนต่าง

มีความต้องการเหมือนกันในการพยายามหลีกเลี่ยงการสูญเสียจากภัยคุกคาม และแต่ละคนกใ็ช้วิธีการ

รักษาความมั่นคงปลอดภัยในชีวิตประจ าวันในรูปแบบที่แตกต่างกันออกไป เช่น การล็อกบ้านและ

ยานพาหนะ การรัดเข็มขัดนิรภัยเมื่อขับรถ และการติดตั้งระบบป้องกันอัคคีภัยภายในที่พักอาศัย ด้วย

เหตุนี้ ทั้งภาครัฐและเอกชนจึงใช้เงินและทรัพยากรจ านวนมหาศาลเพื่อป้องกันการเสียชีวิต การ

บาดเจ็บ การโจรกรรม และความเสียหายต่อทรัพย์สินจากภัยคุกคามและอันตรายต่าง ๆ ไม่ว่าจะใน

ภาคธุรกิจหรือภาครัฐ และมีการว่าจ้างบุคลากรที่มีความเชี่ยวชาญเฉพาะให้ท าหน้าที่จัดการความ

มั่นคง 

บทที่ 2 น้ี อธิบายจะอธิบายกว้าง ๆ ถึงประเภทของภัยคุกคามและอันตรายที่ผู้จัดการและ

เจ้าหน้าที่ด้านความมั่นคงปลอดภัยต้องเผชิญ และจะอธิบายต่อไปถึงสิ่งที่ผู้ปฏิบัติงานด้านความมั่นคง

ต้องค านึงถึงในใจขณะที่ปฏิบัติหน้าที่ จากนั้นจึงจะกล่าวถึงปัญหาการก่อการร้าย ปัญหาความมั่นคง

ภายในประเทศ และการป้องกันอันตรายหลากหลายรูปแบบ โดยที่ผู้เชี่ยวชาญด้านความมั่นคงจะต้อง

พยายามท าความเข้าใจว่าหัวข้อเหล่าและประเด็นที่เกี่ยวข้องส่งผลต่อการวางแผนในการจัดการความ

มั่นคงอย่างไร 

 

ภัยคุกคามและอันตราย 

 โดยทั่วไป การปฏิบัติงานของผู้ปฏิบัติหน้าที่ด้านความมั่นคงจะเกี่ยวเนื่องกับการบริหาร

จัดการความวิตกกังวลเกี่ยวกับภัยคุกคาม อันตราย และประเด็นต่าง ๆ ที่เกี่ยวข้องกับสวัสดิภาพของ

บุคคล ทรัพย์สิน หรืออีกนัยหนึ่ง ผู้จัดการความมั่นคงคือการปกป้องผู้คนในที่ท างาน ซึ่งประกอบด้วย
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พนักงาน ลูกค้า ผู้มาเยี่ยมเยือน ผู้รับเหมา ผู้ขาย และอื่น ๆ ภัยคุกคามและอันตรายที่ผู้คนเผชิญอยู่มี

มากมาย ตัวอย่าง ได้แก่ อาชญากรรม ไฟไหม้ อุบัติเหตุ และภัยธรรมชาติและภัยที่มนุษย์สร้างขึ้น 

ด้วยเหตุน้ี เราจึงต้องรู้ว่า “ภัยคกุคาม” และ “อันตราย” มีความหมายว่าอะไร? 

ภัยคุกคาม (threats) หมายถึง “การแสดงเจตนาที่จะก่อการไม่ดี ท าอันตราย หรือสร้าง

ความเสียหาย การคุกคาม หรือ สิ่งบ่งชี้ของบางสิ่งที่ก าลังจะเกิดขึ้น” (Merriam–Webster) ภัย

คุกคามยังสามารถอธิบายได้ว่าเป็น “สิ่งที่เป็นต้นเหตุของอันตราย” “ค าเตือนว่าสิ่งที่ไม่พึงประสงค์

ก าลังใกล้เข้ามา” “การประกาศเจตนาหรือความตั้งใจที่จะท าร้ายผู้อื่น” หรือ “บุคคลที่สร้างภาวะที่

ท าให้หวาดกลัว หรือเกิดความกลัว” อีกทั้ง ภัยคุกคามยังเป็น “ข้อความที่ชัดเจนหรือโดยนัยจาก

บุคคลหนึ่งไปยังอีกคนหนึ่ง โดยมีจุดมุ่งหมายที่จะท าให้เกิดสิ่งเลวร้ายขึ้นกับคนที่เป็นเป้าหมาย และ

บ่อยครั้ง จะได้รับการยกเว้นเมื่อมีการตอบสนองต่อความต้องการบางอย่าง” (Merriam–Webster) 

 อันตราย (hazard) หมายถึง “แหล่งที่มาของความไม่ปลอดภัย” “เหตุไม่คาดคิด” และ 

“อุบัติเหตุ” (Merriam–Webster) อันตราย ยังมีค าจ ากัดความอื่น ๆ เช่น “ปรากฏการณ์ที่ไม่รู้จัก

และคาดเดาไม่ได้ที่เป็นสาเหตุที่ท าให้เหตุการณ์เกิดผลในทางใดทางหนึ่ง” “ความน่าจะเป็นของการ

เกิดภัยพิบัติที่เกิดจากปรากฏการณ์ทางธรรมชาติ (แผ่นดินไหว พายุไต้ฝุ่น) หรือจากความล้มเหลวของ

แหล่งพลังงานที่มนุษย์สร้างขึ้น (เครื่องปฏิกรณ์นิวเคลียร์ การระเบิดทางอุตสาหกรรม) หรือจาก

กิจกรรมของมนุษย์ที่ไม่สามารถควบคุมได้ (การตัดไม้ท าลายป่ามากเกินไป การจราจรหนาแน่น ความ

ขัดแย้ง)” ในความหมายที่กว้างขึ้น ค าว่า อันตราย รวมถึงความเปราะบาง องค์ประกอบที่มีความเสี่ยง 

และผลที่ตามมาของความเสี่ยง” (Merriam–Webster) 

เหตุ “กราดยิง” (active shooter) คือการที่บุคคลหรือบุคคลหลายคนมีส่วนร่วมในการฆ่า

หรือพยายามฆ่าผู้อื่นในพื้นที่จ ากัดหรือพื้นที่ที่มีประชาชนเป็นจ านวนมาก บ่อยครั้งในปัจจุบัน เราจะ

พบข่าวเกี่ยวกับพนักงาน นักเรียน หรือคนทั่วไปที่ก่อเหตุรุนแรงถึงชีวิตในสถานที่ต่าง ๆ เช่น ที่ท างาน 

โรงเรียน หรือที่สาธารณะ เช่น ในปี ค.ศ. 2007 การสังหารหมู่ที่มหาวิทยาลัยเวอร์จิเนียเทค (Virginia 

Tech) เป็นเหตุการณ์สังหารหมูใ่นสถานศึกษาที่รุนแรงที่สุดในสหรัฐอเมริกา โดยผู้กระท าความผิดเป็น

นักศึกษาที่มีปัญหาสุขภาพจิต ซึ่งสังหารคนกว่า 32 คนก่อนที่จะฆ่าตัวตาย และในปี ค.ศ. 2016 เหตุ

กราดยิงที่ “Pulse” ซึ่งเป็นไนท์คลับของชาวเกย์ในเมืองออร์แลนโด รัฐฟลอริดา มีผู้เสียชีวิตกว่า 49 

คน บาดเจ็บ 53 คน จากการกระท าของมือปืนเพียงคนเดียวที่เป็นสมาชิกกลุ่ม “ไอซิส” (ISIS) โดย

เหตุกราดยิงนี้ถือว่าเป็นเหตุการณ์ที่ร้ายแรงที่สุดของความรุนแรงต่อกลุ่ม LGBT ในสหรัฐอเมริกา 

อย่างไรก็ตาม เหตุการณ์ยิงกราดที่รุนแรงในสหรัฐอเมริกาเกิดขึ้นในปี ค.ศ. 2017 โดยมือปืนหนึ่งคนได้
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เปิดฉากกราดยิงใส่ฝูงชนทีก่ าลังเข้าร่วมเทศกาลดนตรี “Route 91 Harvest” บนถนนลาสเวกัสสตริป 

(Las Vegas Strip) ในรัฐเนวาดา ซึ่งมือปืนได้กราดยิงมากกว่า 1,000 นัด จากห้องพักบนชั้น 32 ของ

โรงแรมมัณฑะเลย์เบย์ (Mandalay Bay) คร่าชีวิตผู้คนไป 60 คน และบาดเจ็บกว่า 411 คน อีกทั้ง

ความต่ืนตระหนกท าให้ผู้คนบาดเจ็บเพ่ิมขึ้นถึง 867 คน 

 

 

ภาพ 2.1 ในกรณีเหตุกราดยิง ทุกวินาทีมีค่าอย่างยิ่ง แนวปฏิบัติสามขั้นตอนส าคัญคือ วิ่ง (Run) ซ่อน 
(Hide) และต่อสู ้(Fight) (ภาพจาก: emergencymanagement.utexas.edu) 
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ในขณะที่ในประเทศอื่น ในปี ค.ศ. 2019 มือปืนสมาชิกกลุ่มลัทธิคนผิวขาวสูงส่งยิ่ง (white 

supremacy) เพียงคนเดียวได้บุกเข้าไปในมัสยิดสองแห่งในเมืองไครสต์เชิร์ช ประเทศนิวซีแลนด์ 

ระหว่างการละหมาดวันศุกรแ์ละไดก้ราดยิงสังหารหมูช่าวมุสลิม 51 คน และบาดเจ็บกว่า 40 คน ส่วน

ในประเทศไทย เหตุยิงกราดที่รุนแรงที่สุดเกิดที่จังหวัดนครราชสีมา ในเดือนกุมภาพันธ์ พ.ศ. 2563 

โดยเจ้าหน้าที่ทหารบกหนึ่งนาย กราดยิงประชาชนที่ห้างสรรพสินค้าเทอร์มินอล 21 ท าให้มีผู้เสียชีวิต 

31 คน บาดเจ็บ 57 คน โดยผู้กระท าผิดถูกยิงเสียชีวิตโดยเจ้าหน้าที่ต ารวจ อย่างไรก็ดี การยิงสังหาร

หมู่ที่ร้ายแรงที่สุดในประวัติศาสตร์เกิดขึ้นในยุโรป นั่นก็คือ การสังหารหมู่ที่ประเทศนอร์เวย์ในปี ค.ศ. 

2011  โดยผู้ก่อการ แอนเดอร์ส เบห์ริ่ง ไบรวิค (Anders Behring Breivik) ได้วางระเบิดกลางเมือง

ออสโล ใกล้อาคารส านักนายกรัฐมนตรี ท าให้มีผู้เสียชีวิต 8 คน และบาดเจ็บ 209 ราย จากนั้นเขาได้

เดินทางไปยัง เกาะอูเตอย่า (Utøya) ซึ่งอยูห่่างจากจุดเกิดเหตุแรกประมาณ 40 กม. แล้วก่อเหตุกราด

ยิงเยาวชนจากหลากหลายประเทศที่มาชุมนุมกันในค่ายฤดูร้อนเยาวชนนานาชาติของพรรคแรงงาน

นอร์เวย ์(Worker’ Youth League) ท าให้มีผู้เสียชีวิตเพิ่มอีก 69 คน และบาดเจบ็กว่า 110 คน 

จากเหตุการณ์ยิงกราดที่ยกตัวอย่างมา จะเห็นได้ว่า ผู้จัดการความมั่นคงปลอดภัยมีหน้าที่

และความรับผิดชอบส าคัญในการพัฒนาแผนความมั่นคงและกลยุทธ์ในการจัดการกับเหตุรุนแรงที่

สามารถเกิดขึ้นได้ทุกเวลา ในขณะที่เหตุอื่น ๆ เช่น อัคคีภัย ฝ่ายบริหารจะต้องจัดท าแผนความมั่นคง

ซึ่งประกอบด้วยการฝึกอบรม การฝึกซ้อมการอพยพ และกลยุทธ์อื่น ๆ ยิ่งไปกว่านั้น ฝ่ายบริหารมี

หน้าที่ส่งเสริมความมั่นคงปลอดภัยผ่านการฝึกอบรมในการใช้เทคนิคความปลอดภัย การใช้อุปกรณ์

ความปลอดภัย การพัฒนานโยบายและขั้นตอนที่มีประสิทธิภาพ รวมถึงวิธีการอื่น ๆ หรือหากมี

อันตรายจากสภาพอากาศที่รุนแรงใกล้เข้ามา (เช่น พายุ ไต้ฝุ่น) การวางแผนล่วงหน้าและการ

เตรียมการจะมีประโยชน์อย่างยิ่งในการรักษาความปลอดภัยให้กับบุคคลและทรัพย์สินขององค์กร 

(Purpura, 2010) 

ในประเทศไทย ภัยธรรมชาติที่สร้างความเสียหายสูงสุด คือ อุทกภัย (flood) ซึ่งเกิดขึ้นเป็น

ประจ าทุกปี และได้สร้างความเสียหายเป็นอย่างมาก เนื่องจากฝนที่ตกหนักและท าให้เกิดเหตุน ้าทวม

ในหลายจังหวัด ท าให้ประชาชนได้รับความเดือดร้อน สิ่งสาธารณประโยชน์และทรัพย์สินของ

ประชาชนได้รับความเสียหาย โดยเฉพาะในระยะหลัง ปัญหาอุทกภัยเริ่มมีความรุนแรงมากขึ้นและมี

มูลค่าความเสียหายสูงมากขึ้น เหตุอุทกภัยเดือนกรกฎาคม ปี พ.ศ. 2554 เป็นเหตุอุทกภัยที่รุนแรง

ที่สุด กินพื้นทีก่ว่า 150 ล้านไร ่มีประชาชนได้รับผลกระทบกว่า 12.8 ล้านคน เป็นผู้เสียชีวิต 813 ราย 

และมูลค่าความเสียหายสูงถึง 1.44 ล้านล้านบาท 
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ภาพ 2.2 เหตกุารณอ์ุทกภัยของประเทศไทยในปี พ.ศ. 2554 เป็นหนึง่ในภัยพิบัติที่เลวร้ายที่สุดของ
ประเทศ และเป็นการสูญเสียจากเหตุน้ าท่วมที่มีมลูค่าสูงทีสุ่ดเป็นประวัติการณ์ของอุตสาหกรรม

ประกันภัย (ภาพจาก: wikipedia.org) 
 

นอกเหนือจากหน้าที่ส าคัญในการปกป้องคุ้มครองชีวิตของผู้คนแล้ว การปกป้องทรัพย์สินก็

เป็นหน้าที่หลักของผู้จัดการความมั่นคงอีกด้วย ซึ่งรวมไปถึงการคุ้มครองอาคาร อุปกรณ์ สินค้าคงคลัง 

ยานพาหนะ ข้อมูล เงินสด และหลักทรัพย์  

โดยทั่วไป ภัยคุกคามร้ายแรงต่อทรัพย์สินของบริษัทหรือองค์กร คือการโจรกรรมภายใน

องค์กรและการฉ้อโกง (internal theft and fraud) ซึ่งความเสียหายในแต่ละปีจากการโจรกรรมหรือ

ฉ้อโกงโดยประมาณนั้นแตกต่างกันไปตามประเภทของธุรกิจหรือองค์กร โดยจากข้อมูลสถิติการ

โจรกรรมของพนักงานในประเทศสหรัฐอเมริกา พบว่า 95% ของธุรกิจทั้งหมดประสบกับการโจรกรรม

ในที่ท างาน โดยที่ 75% ของพนักงานยอมรับว่าลักขโมยจากนายจ้างอย่างน้อยหนึ่งครั้ง และโดยส่วน

ใหญ่จะใช้เวลาเฉลี่ยเกือบสองปีก่อนที่จะตรวจพบการลักทรัพย์ อีกทั้ง 68% ของคดีลักขโมยของ

พนักงานเกิดในองค์กรที่มีขนาดเล็กที่มีพนักงานน้อยกว่า 500 คน โดยประมาณ 28% ของการสูญเสีย

สินค้าคงคลังของห้างค้าปลีกเกิดจากการขโมยของพนักงาน และพบว่า 37% ของผู้ยักยอกเงินส่วน

ใหญ่จะท างานด้านการเงินหรือบัญชี ในขณะที่  21% ของเจ้าหน้าที่ฝ่ายเทคนิคจะขโมยของจากที่
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ท างาน ซึ่งพนักงานผู้กระท าผิดเป็นผู้ชาย 59.1% และผู้หญิง 40.9% และแม้ว่ามูลค่าความสูญเสียที่

เกิดจากผู้ชายมากกว่าการสูญเสียที่เกิดจากผู้หญิงถึง 72% แต่ 56% ของการขโมยเงินสดน้ันส่วนใหญ่

กระท าโดยผู้หญิง ซึ่งโดยรวมแล้วการสูญเสียจากการโจรกรรมอยู่ที่ประมาณ 5 หมื่นล้านดอลลาร์

สหรัฐต่อปี นอกจากนี้ การโจรกรรมภายในหรือการฉ้อโกงอาจส่งผลถึงการล้มละลายของธุรกิจถึง 

33% (Weisbrot, 2021) 

จะเห็นได้ว่า พนักงานที่ไม่ซื่อสัตย์เป็นผู้กระท าผิดหลักของการโจรกรรมภายในองค์กร 

(internal theft) โดยบุคคลเหล่านี้จะมีพฤติกรรมลักขโมยสิ่งของต่าง ๆ จากที่ท างาน เช่น สินค้า เงิน

สด ข้อมูล อุปกรณ์หรือเครื่องมือที่ใช้ในการท างานอยู่เป็นประจ า ในขณะที่การฉ้อโกง (fraud) จะ

เกี่ยวข้องกับการหลอกลวงโดยผู้กระท าความผิด ตัวอย่างเช่น พนักงานเพิ่มเติมบัญชีค่าใช้จ่ายส าหรับ

การเดินทาง ผู้ท าบัญชีหรือนักบัญชีจัดการตกแต่งงบการเงิน (financial statement manipulation) 

เพื่อยักยอกเงิน หรือผู้บริหารสร้างข้อมูลในงบการเงินเพื่อท าให้บริษัทดูมีก าไรทั้ง ๆ ที่บริษัทก าลัง

ประสบปัญหาทางการเงิน 

 

 

ภาพ 2.3 กรณีของบริษัท เอนรอน เป็นการฉ้อฉลทางบัญชีที่อื้อฉาวและเลวร้ายที่สดุกรณีหนึ่งใน
ประวัติศาสตร์สหรัฐอเมริกา (ภาพจาก: envoice.eu) 

 



Introduction to Security Management | 34  
 

กรณีอื้อฉาวของบริษัท เอนรอน (Enron Corporation) ในปี ค.ศ. 2001 ก่อให้เกิดความ

หายนะทางการเงินที่ส่งผลกระทบต่อคนจ านวนมากเนื่องจากผู้บริหารใช้วิธีตกแต่งบัญชีที่ฉ้อฉลเพื่อ

ซ่อนหนี้และแสดงผลการลงทุนที่ไม่ประสบความส าเร็จว่ามีผลก าไร แต่สิ่งที่เกิดขึ้นกับนักลงทุนคือ

เงินทุนมูลค่าหลายพันล้านดอลลาร์ของพวกเขาส่วนใหญ่สูญหายไปในพริบตา ในขณะที่บริษัท เอน

รอน เองก็ถูกฟ้องล้มละลาย ซึ่งสินทรัพย์มูลค่ากว่า 63.4 พันล้านดอลลาร์ของบริษัท เอนรอน ถือว่า

เป็นการล้มล้มละลายของบริษัทครั้งใหญ่ที่สุดในประวัติศาสตร์สหรัฐอเมริกา ทั้ง ๆ ที่ นิตยสารฟอร์จูน 

(Fortune Magazine) ได้ยกให้เอ็นรอน “บริษัทที่มีนวัตกรรมสูงสุดของอเมริกา” ถึง 6 ปีก่อนเกิด

เรื่องอื้อฉาว โดยบทเรียนจากภัยพิบัติทางการเงินครั้งนี้คือ ประชาชนไม่ควรน าเงินออมเพื่อการ

เกษียณอายุทั้งหมดไปลงทุนไว้ในบริษัทเดียว และควรระมัดระวังเรื่องการลงทุนในหุ้นเพื่อหวังผลก าไร 

(Purpura, 2010) 

 

 

ภาพ 2.4 Lehman Brothers Holdings Inc. เป็นบริษัททีไ่ด้รับผลกระทบจากวิกฤตสินเช่ือซับไพรม์
และเป็นการย่ืนล้มละลายขององค์กรที่ใหญ่ที่สุดในประวัติศาสตร์ของสหรัฐอเมริกา (ภาพจาก: 

envoice.eu) 
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การอยู่รอดของธุรกิจในบางครั้งอาจขึ้นอยู่กับสินทรัพย์ข้อมูลและความมั่นคงปลอดภัยของ

ข้อมูล โดยสินทรัพย์ข้อมูล เช่น สูตรลับ กระบวนการผลิตหรือการออกแบบที่เป็นลิขสิทธิ์ และข้อมูล 

ซึ่งการจารกรรมข้อมูลอาจส่งผลให้ธุรกิจล้มเหลว หรือถ้าหากเป็นข้อมูลในอุตสาหกรรมการป้องกัน

ประเทศ อาจจะกระทบต่อความมั่นคงของชาติได้ ดังนั้น การแข่งขันทางธุรกิจและการทหารใน

ปัจจุบันท าให้ข้อมูลบางอย่างมีค่าเป็นอย่างยิ่ง และนอกจากความจ าเป็นในการรักษาความมั่นคง

ปลอดภัยของข้อมูลแล้ว เทคโนโลยีสารสนเทศ (IT) ที่เก็บข้อมูลต่าง ๆ ยังอยู่ภายใต้ภัยคุกคามและ

อันตรายมากมายจากแฮกเกอร์ (hacker) พนักงานภายในองค์กร สายลับ และภัยธรรมชาติและภัยที่

มนุษย์สร้างขึ้น 

นอกจากนี้ องค์กรทั่งภาครัฐและภาคเอกชนจ าเป็นต้องมีการปกป้องความเป็นส่วนตัวของ

ข้อมูลส่วนบุคคลที่เก็บไว้ในระบบไอที ตามที่กฎหมายหลายฉบับ ในปัจจุบันได้ก าหนดไว้ เช่น 

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ด้วยเหตุนี้ ผู้บริหารความมั่นคงปลอดภัยต้อง

ท างานร่วมกับผู้เชี่ยวชาญด้านเทคโนโลยีสารสนเทศ (IT) เพื่อให้แน่ใจว่าข้อมูลส าคัญจะได้รับการ

คุ้มครองและรอดพ้นจากเหตุการณ์ไม่พึงประสงค ์

 

 

ภาพ 2.5 อาชญากรรมทางอนิเทอร์เน็ตสร้างรายได้ 1.6 ล้านล้านดอลลารส์หรัฐต่อปี 
ให้กับผู้กระท าผิดและมีแนวโน้มจะเพ่ิมมากขึ้นเรื่อย ๆ (ภาพจาก: stock.adobe.com) 
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ในปัจจุบัน อาชญากรรมข้ามชาติ (transnational crime) เป็นภัยคุกคามร้ายแรงต่อบุคคล

และองค์กร ซึ่ง อาชญากรรมข้ามชาติ นั้น หมายถึง การกระท าผิดกฎหมายที่มีการวางแผนและมี

อาณาเขตพ้ืนที่ในการกระท าผิดกฎหมายมากกว่าหนึ่งประเทศ” (Albanese, 2013) โดยอาชญากรรม

นี้อาจเกิดขึ้นในประเทศหนึ่งและส่งผลกระทบต่อบุคคลหรือองค์กรในอีกประเทศหนึ่ง อาจเกี่ยวข้อง

กับการข้ามพรมแดนหรือการใช้อินเทอร์เน็ตในการก่ออาชญากรรมระหว่างประเทศ ตัวอย่างของ

อาชญากรรมข้ามชาติ ได้แก่ การค้ามนุษย์ การค้ายาเสพติด และอาวุธสงครามข้ามชาติ การฉ้อโกง

บัตรอิเล็กทรอนิกส์ ระหว่างประเทศ (credit card fraud) การหลอกลวงหรือหลอกโอนเงินทาง

อินเทอร์เน็ต (phishing  scams) และการก่อการร้ายระหว่างประเทศ 

อาชญากรรมข้ามชาติ  ที่ส าคัญในปัจจุบันประกอบไปด้วย E-crime หรือที่ เรียกว่า

อาชญากรรมทางคอมพิวเตอร ์(computer crime) หรืออาชญากรรมทางอินเทอร์เน็ต (cybercrime) 

หมายถึงอาชญากรรมที่เกี่ยวข้องกับคอมพิวเตอร์ หรือเครือข่ายคอมพิวเตอร์ โดยที่ระบบเทคโนโลยี

สารสนเทศ (IT) ที่ทันสมัยถูกใช้ประโยชน์จากอาชญากรข้ามชาติและองค์กรอาชญากรรมในการ

เอกลักษณ์บุคคล (Identity Theft) อาชญากรรมทางการเงิน (financial crime) และความผิดอื่น ๆ 

อาทิ ประชาชนที่พ านักอยู่ในประเทศไทยอาจถูกขโมยข้อมูลประจ าตัวหรือข้อมูลบัตรเครดิตโดยกลุ่ม

อาชญากรที่อยู่ในประเทศมาเลเซีย ซึ่งขายข้อมูลดังกล่าวให้กับคนที่อาศัยอยู่ในฮ่องกง และเนื่องจาก 

มาเลเซียและฮ่องกงอยู่นอกเขตการบังคับใช้กฎหมายของไทย การสืบสวนและด าเนินคดีจึงเป็นเรื่อง

ยาก (Purpura, 2018) 

อาชญากรรมข้ามชาติอีกประเภทหนึ่งที่ส าคัญคือ การฟอกเงิน (money laundering) ซึ่ง

การฟอกเงิน หมายถึง กระบวนการที่ท าให้เงินหรือทรัพย์สินที่ได้มาอย่างผิดกฎหมาย (เช่น จาก

การค้ายาเสพติดหรือรายได้จากการพนัน) เปลี่ยนสภาพไปในรูปแบบที่ท าให้ดูเหมือนกับถูกกฎหมาย 

ด้วยการท าให้เป็นส่วนหนึ่งของธุรกิจที่ชอบด้วยกฎหมาย โดยมีจุดมุ่งหมายเพื่อปกปิดแหล่งที่มาของ

เงิน  ท าให้ยากแก่การตรวจสอบและติดตามร่องรอยทางการเงิน  และเพื่อน าเงินกลับมาใช้เป็นต้นทุน

ในองค์กรอาชญากรรม เช่น ใช้เป็นทุนในการก่อการร้าย (Albanese, 2013) โดยในประเทศไทยมี

พระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน พ.ศ. 2542 ซึ่งมีข้อก าหนดให้สถาบันการเงิน เช่น 

ธนาคาร บริษัทหลักทรัพย ์บริษัทประกันภัย มีหน้าที่รายงานกิจกรรมทางการเงินที่น่าสงสัย 

ภัยคุกคามทางธุรกิจที่ส าคัญในปัจจุบันคือความเสียหายต่อแบรนด์ (brand) ที่อาจจะท าให้

เกิดความเสียหายทางการเงินอย่างร้ายแรงต่อธุรกิจ เนื่องจากแบรนด์เป็นสินทรัพย์ขององค์กร และมี

ความหมายครอบคลุม ชื่อ และชื่อเสียงที่ดีขององค์กรหรือบริษัทที่แสดงผ่านผลิตภัณฑ์หรือบริการ 
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โดยที่แบรนด์ขององค์กรหรือบริษัทอาจถูกคุกคามได้หลายวิธี เช่น ในปี ค.ศ. 1989 เรือบรรทุกน้ ามัน 

เอ็กซอน วาลเดซ (Exxon Valdez) ท าน้ ามันดิบกว่า 10.8 ล้านแกลลอนรั่วไหลในทะเลอลาสก้า โดย

ที่ บริษัท เอ็กซอน ถูกวิพากษ์วิจารณ์อย่างรุนแรงว่าล่าช้าเป็นอย่างมากในการตอบสนองต่อภัยพิบัติ

ครั้งนี้ เป็นผลให้ต้องชดใช้เงินหลายพันล้านดอลลาร์เป็นค่าใช้จ่ายในการท าความสะอาดและชดใช้

ค่าเสียหาย ในขณะที่การรั่วไหลของน้ ามันดิบกว่า 210 ล้านแกลลอน จากแท่นขุดเจาะน้ ามัน 

Deepwater Horizon ของบริษัทน้ ามัน BP ในอ่าวเม็กซิโก ในปี ค.ศ. 2010 ถือว่าเป็นภัยพิบัติทาง

อุตสาหกรรม (industrial disaster) ที่เกี่ยวข้องกับการรั่วไหลของน้ ามันดิบที่รุนแรงที่สุดในโลก และ

ยังเป็นหนึ่งในภัยพิบัติด้านสิ่งแวดล้อมที่ใหญ่ที่สุดในประวัติศาตร์ด้วยเช่นกัน 

 

 

ภาพ 2.6 บริษทัน้ ามัน BP กอ่ตั้งกองทุนชดเชยกว่า 2 หมืน่ล้านดอลลาร์ส าหรับผู้ที่ได้รบัผลกระทบ
จากการรั่วไหลจากแท่นขุดเจาะน้ ามัน Deepwater Horizon (ภาพจาก britannica.com) 

 

ในป ีค.ศ. 1993 ประชาชน 4 คน และลูกค้าอีกหลายร้อยรายในรัฐวอชิงตันและแคลิฟอร์เนีย 

ประเทศสหรัฐอเมริกา เสียชีวิตและล้มป่วย จากการรับประทานเนื้อที่ปนเปื้อนเชื้ออีโคไล (E. coli) 

จากร้านอาหารฟาสต์ฟู๊ด Jack in the Box เหตุการณ์นี้ก่อให้เกิดความตื่นตระหนกเป็นวงกว้างซึ่ง

เกือบจะท าให้ร้านอาหารฟาสต์ฟู๊ดถึงกับล้มละลาย โดยต่อมาในปี ค.ศ. 2003 เกิดการระบาดครั้งใหญ่
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ของไวรัสตับอักเสบเอ (Hepatitis A) ที่ร้านอาหาร Chi-Chi ในรัฐเพนซิลเวเนีย ท าให้มีผู้เสียชีวิต 3 

คน และอีกกว่า 555 คน ติดเชื้อไวรัส ท าให้กรมอนามัยต้องมีการฉีดวัคซีนตับอักเสบเอกับผู้เสี่ยงต่อ

การสัมผัส โดยสาเหตุของการระบาดเกิดจากต้นหอมปนเปื้อนที่น าเข้าจากเม็กซิโกที่ใช้ในร้านอาหาร 

ท าให้เครือร้านอาหารเม็กซิกันน้ีต้องเลิกกิจการในประเทศสหรัฐอเมริกา (Marcin, 2018) 

ความเสียหายต่อแบรนด์อาจเป็นผลมาจากแฮ็กเกอร์ (hackers) หรือผู้อื่นที่ขโมยข้อมูล

ส่วนตัวของลูกค้า (เช่น หมายเลขบัตรเครดิต) เช่น ในปี ค.ศ. 2016 บริษัท ยาฮู (Yahoo) ประกาศต่อ

สาธารณะว่าข้อมูลบัญชีสมาชิกทั้งหมดกว่า 3 พันล้านบัญชีถูกแฮ็กเกอร์ขโมยไปตั้งแต่ปี ค.ศ. 2013 

ในขณะที่บริษัทเพิ่งตรวจพบเจอการละเมิดเนื่องจากได้พบเห็นข้อมูลของสมาชิกถูกขายอยู่ในฟอรัม

และตลาดมืดของกลุ่มแฮ็กเกอร์ การรั่วไหลของข้อมูลดังกล่าวไม่เพียงแต่ท าให้แฮ็กเกอร์เข้าถึงบัญชี

ผู้ใช้ของ ยาฮู เท่านั้น แต่รวมไปถึงข้อมูลการเชื่อมต่อของผู้ใช้กับธนาคาร โปรไฟล์โซเชียลมีเดีย และ

บริการทางการเงินอื่น ๆ อีกด้วย เหตุการณ์ดังกล่าวนี้ท าให้ ยาฮู ถูกฟ้องร้องจากผู้ใช้บัญชีที่เป็นคดี

ใหญ่กว่า 23 คดีและคดีเล็ก ๆ กว่าหลายพันคดี และจบลงด้วยการจ่ายเงินเกือบ 150 ล้านดอลลาร์ใน

การจ่ายค่าปรับและชดใชค้่าสินไหมทดแทน (Chellani, 2020) 

 

 

ภาพ 2.7 ไวอากร้า (Viagra) เป็นหนึ่งในยาที่ถูกปลอมแปลงมากที่สุดในโลก โดยมีการประเมินว่า กว่า 
77% ของยาที่ซื้อขายออนไลน์น้ันเป็นของปลอม (ภาพจาก: pfizer.com) 
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ในขณะที่การปลอมแปลงผลิตภัณฑ์  (counterfeiting) ก็ส่งผลเสียต่อแบรนด์เช่นกัน 

ผลิตภัณฑ์เกือบทุกชนิดสามารถถูกปลอมแปลงให้เหมือนกับสินค้าจริงได ้ตัวอย่าง เช่น เสื้อผ้า ชิ้นส่วน

รถยนต์ และยา ความเสียหายจะเกิดขึ้นอย่างมากมายหากผลิตภัณฑ์ลอกเลียนแบบที่ติดฉลากชื่อแบ

รนด์ที่ถูกต้องสร้างความเสียหายหรืออันตรายต่อผู้บริโภคหรือสังคมได้รับผลกระทบเสียหายเป็นวง

กว้าง ผลกระทบที่ตามมาคือแบรนด์ของบริษัทที่ถูกกฎหมายก็จะเสื่อมเสียชื่อเสียงและได้รับ

ผลกระทบทางธุรกิจอย่างมหาศาลอีกด้วย ในแต่ละปี ยาปลอมมูลค่าประมาณ 2 แสนล้านดอลลาร์

สหรัฐ ถูกผลิตและขายให้กับแพทย์และประชาชนทั่วไปโดยไม่รู้ตัว โดยรายงานขององค์การอนามัย

โลกชี้ว่า 1 ใน 3 ของยาปลอมทั้งหมดไม่มีสารออกฤทธิ์ สร้างความเสียหายอย่างมหาศาลให้กับผู้ที่

ต้องการยาเพื่อรักษาอาการเจ็บป่วยหรือรักษาชีวิตและบริษัทผู้ผลิตยารักษาโรค (Bell, 2019) 

ยิ่งไปกว่านั้น ผู้มีหน้าที่รับผิดชอบด้านความมั่นคงขององค์กรต้องท าความเข้าใจถึงภัยคุกคาม

ทุกรูปแบบที่มีต่อองค์กร โดยต้องเข้าใจว่าบทบาทของการรักษาความมั่นคงปลอดภัยภายในองค์กร

ไม่ได้มีเพียงแต่การสืบสวนเหตุการณ์ที่ไม่พึงประสงค์ เช่น การโจรกรรมภายใน การใช้ยาเสพติดที่ผิด

กฎหมาย และอาชญากรรมอื่น ๆ ในที่ท างาน แต่ยังรวมถึงการกล่าวหาในเรื่องการประพฤติผิด

จรรยาบรรณ การล่วงละเมิดทางเพศ การข่มขู่ด้วยวาจา และพกพาอาวุธปืนโดยไม่ได้รับอนุญาต อีก

ทั้ง การด าเนินคดีกับนายจ้างเองก็เป็นเหตุการณ์ที่อาจเกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยและ

จ าเป็นต้องมีการสอบสวนหาข้อมูลเพื่อรวบรวมข้อเท็จจริงของคดี ซึ่งประเภทของคดีนั้นมีมากมาย

และอาจรวมถึงบุคคลที่คาดว่าจะได้รับบาดเจ็บในสถานที่ ๆ ท างาน รวมถึงข้อกล่าวหาที่เกี่ยวข้องกับ

อุปกรณ์หรือเครื่องมือในการท างานที่ช ารุดหรือมีข้อบกพร่องที่จัดหามาโดยนายจ้าง หรือข้อกล่าวหา

เรื่องการล่วงละเมิดทางเพศ นอกจากนี้ หน่วยงานรักษาความมั่นคงปลอดภัยอาจถูกด าเนินคดีจากข้อ

กล่าวหาที่เกี่ยวข้องกับการก ากับดูแลรักษาความปลอดภัยที่ไม่เพียงพอจากบุคคลที่ตกเป็นเหยื่อใน

สถานที่ท างานหรือจากการปฏิบัติงานในหน้าที่ผิดพลาดของเจ้าหน้าที่รักษาความมั่นคงปลอดภัยเอง 

จะเห็นได้ว่า หน้าที่ของผู้จัดการด้านความมั่นคงและบทบาทในการรักษาความมั่นคง

ปลอดภัยนั้นเชื่อมโยงกับเหตุการณ์ไม่พึงประสงค์ต่าง ๆ อย่างหลีกเลี่ยงไม่ได้ ตัวอย่างเช่น หากเกิด

เหตุไฟฟ้าดับขึ้น ผู้จัดการด้านความมั่นคงก็จะต้องมีการวางแผนส าหรับพลังงานส ารองเพื่อให้การ

ด าเนินงานสามารถกระท าต่อไปได ้แต่ถ้าผู้บริหารความมั่นคงไม่มีแผนส ารองฉุกเฉิน เหตุไฟฟ้าดับอาจ

ท าให้ระบบอิเล็กทรอนิกสค์วบคุมการเข้าออกอาคารล้มเหลวท าให้พนักงานไม่สามารถปฏิบัติงานได ้ก็

จะส่งผลกระทบที่เป็นต้นทุนทางการเงินจากเหตุการณ์ดังกล่าว ยิ่งไปกว่านั้น ผู้จัดการด้านความ

ปลอดภัยอาจเกี่ยวข้องกับประเด็นเรื่องการคุ้มครองสิ่งแวดล้อมอีกด้วย อาทิ ถ้าพนักงานสร้างมลพิษ
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ต่อสิ่งแวดล้อมและละเมิดกฎหมายสิ่งแวดล้อม ผู้ จัดการด้านความมั่นคงก็จะมีส่วนร่วมในการ

รับผิดชอบกับผลเสียที่เกิดขึ้นหากพนักงานไม่ได้รายงานเหตุการณ์ที่เกิดขึ้นต่อผู้จัดการและเจ้าหน้าที่

ฝ่ายความมั่นคงปลอดภัย 

 

การก่อการร้าย 

 เหตุการณ์การก่อการร้าย โดยเฉพาะเหตุวินาศกรรม 11 กันยายน ค.ศ. 2001 เป็นสิ่งที่สร้าง

ความกังวลต่อผู้บริหารและผู้ปฏิบัติงานด้านความมั่นคงทั้งภาครัฐและเอกชน เนื่องจากเป็นภัยคุกคาม

ร้ายแรง นักศึกษาและผู้เกี่ยวข้องด้านความมั่นคงควรมีพื้นฐานความเข้าใจในปัญหาการก่อการร้าย

และมาตรการรับมือ นอกจากน้ี ผู้จัดการด้านความมั่นคงต้องพยายามท าความเข้าใจว่าการก่อการร้าย

และประเด็นที่เกี่ยวข้องส่งผลต่อนโยบาย แผนการรักษาความมั่นคง และหน้าที่ของตนอย่างไร 

 

ความหมายของการก่อการร้าย 

 ในปัจจุบัน ยังไม่มีข้อตกที่ชัดเจนเกี่ยวกับค าจ ากัดความของการก่อการร้าย ค าว่าการก่อการ

ร้าย (terrorism) ถือว่าเป็นศัพท์ทางการเมืองที่มีค าจ ากัดความที่ เกิดขึ้นจากมุมมองทางการเมือง 

(political perspectives) ที่แตกต่างกัน และค าจ ากัดความนี้ก็จะเปลี่ยนแปลงไปตามกาลเวลา โดย

มักกล่าวกันว่า “ผู้ก่อการร้ายของคนหนึ่งคือนักสู้เพื่ออิสรภาพของอีกคนหนึ่ ง” กล่าวอีกนัยหนึ่ง 

มุมมองของบุคคลเกี่ยวกับการก่อการร้ายขึ้นอยู่กับว่า “บุคคลนั้นอยู่ฝั่งใด” 

ในปี ค.ศ. 1946 กลุ่มชาวยิวในปาเลสไตน์ หรือที่รู้จักในชื่อเออร์กัน (Irgun) มีส่วนร่วมในการ

วางระเบิดเพื่อเป็นกลยุทธ์ในการยุติการยึดครองพื้นที่ของอังกฤษ กลุ่มเออร์กัน น าโดย เมนาเฮม เบ

กิน (Menachem Begin) และกลุ่มได้วางระเบิดโรงแรม King David ของกรุงเยรูซาเล็มซึ่งเป็นที่ตั้ง

ของกองบัญชาการกองทัพอังกฤษ การระเบิดดังกล่าวได้สังหารชีวิตผู้คนไปถึง 91 ราย ส่งผลกระทบ

ต่อการยึดครองของอังกฤษ และภายในสองปีต่อมา อิสราเอลก็กลายได้กลายเป็นรัฐชาติ และสิ่งที่

เกิดขึ้นต่อมาก็คือ เบกิน ได้กลายเป็นนายกรัฐมนตรีของอิสราเอล จะเห็นได้ว่า บุคคลที่ครั้งหนึ่งถูก

กล่าวหาว่าเป็นผู้ก่อการร้าย กลายมาเป็นผู้น ารัฐบาลที่ถูกต้องตามกฎหมายในเวลาต่อมา (Weinzierl, 

2004) 
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ส านักงานสอบสวนกลาง (Federal Bureau of Investigation) หรือ FBI ของสหรัฐอเมริกา 

ได้นิยามการ “ก่อการร้าย” ว่าหมายถึง “การกระท าที่รุนแรงและเป็นอาชญากรรมซึ่งกระท าโดย

บุคคลและ/หรือกลุ่มบุคคลเพื่อเป้าหมายทางอุดมการณ์อันเนื่องมาจากอิทธิพลภายในประเทศ เช่น 

ทางการเมือง ศาสนา สังคม เชื้อชาติ หรือสิ่งแวดล้อม” 

ในขณะที่ มติคณะมนตรีความมั่นคงแห่งสหประชาชาติที่ 1566 (2004) กล่าวว่า “การก่อ

การร้าย” เป็น “การกระท าความผิดทางอาญา ที่รวมทั้งต่อพลเรือน ซึ่งกระท าโดยเจตนาให้มี

ผู้เสียชีวิตหรือบาดเจ็บสาหัส หรือการจับตัวประกัน โดยมีวัตถุประสงค์เพื่อปลุกระดมให้เกิดภาวะ

หวาดกลัวต่อประชาชนทั่วไป หรือในกลุ่มบุคคลหรือบุคคลใดบุคคลหนึ่งโดยเฉพาะ การข่มขู่ประชาชน 

หรือบังคับรัฐบาลหรือองค์การระหว่างประเทศให้กระท าหรืองดเว้นกระท าการใด ๆ ก็ตาม” 

อีกทั้ง ระเบียบส านักนายกรัฐมนตรีว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ. 2552 

กล่าวว่า “การก่อการร้าย” หมายถึง “การกระท าใด ๆ ที่สร้างความปั่นป่วนให้ประชาชนเกิดความ

หวาดกลัว หรือเพื่อขู่เข็ญหรือบีบบังคับรัฐบาล หรือองค์การระหว่างประเทศ ให้กระท าหรือละเว้นการ

กระท าอย่างใดอย่างหนึ่ง อันก่อให้เกิดความเสียหายต่อชีวิตหรือทรัพย์สินที่ส าคัญ” 

อย่างไรก็ดี พจนานุกรมฉบับราชบัณฑิตยสถาน พ.ศ. 2554 ให้ความหมาย “การก่อการร้าย” 

ว่า “เป็นฐานความผิดอาญา ที่ผู้กระท าก่อให้เกิดอันตรายอย่างร้ายแรงต่อบุคคล ต่อทรัพย์สินอันเป็น

สาธารณะ หรือต่อทรัพย์สินของรัฐหนึ่งรัฐใด หรือของบุคคลใดหรือต่อสิ่งแวดล้อมอันก่อให้เกิดความ

เสียหายทางเศรษฐกิจอย่างส าคัญ โดยผู้กระท ามุ่งหมายเพื่อขู่เข็ญหรือบังคับรัฐบาลไทย รัฐบาล

ต่างประเทศ หรือองค์การระหว่างประเทศ ให้กระท าหรือไม่กระท าการใดอันจะก่อให้เกิดความ

เสียหายอย่างร้ายแรง หรือเพื่อสร้างความปั่นป่วนโดยให้เกิดความหวาดกลัวในหมู่ประชาชน แต่ทั้งนี้

ไม่รวมถึงการใช้เสรีภาพตามรัฐธรรมนูญ” 

 

ความเป็นมาของการก่อการร้าย 

 โดยความเป็นจริงแล้ว การก่อการร้ายมีมาตั้งแต่สมัยโบราณ เช่น ในดินแดนตะวันออกกลาง 

พวก ซีลอต (Zealots) และ ซิคารี (Sicarii) ซึ่งเป็นกลุ่มชาวยิวในปาเลสไตน์ที่เผชิญหน้าเพื่อต่อสู้กับ

การยึดครองของโรมันในช่วงศตวรรษแรก กลยุทธ์การก่อการร้ายของคนกลุ่มนี้คือการลอบแทงชาว

โรมันที่ไม่ทันตั้งตัวในสถานที่ ๆ มีผู้คนรวมตัวกันเป็นจ านวนมากและใช้ฝูงชนจ านวนมากเหล่านั้นเป็น

ที่ก าบังและหลบหนี ซึ่งการจู่โจมแบบไม่ทันตั้งตัวนี้เองที่สร้างความกลัวเป็นวงกว้างระหว่างชาวโรมัน 
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อีกทั้ง พวก ซีลอต และ ซิคารี ใช้วิธีนี้เพื่อพยายามยั่วยุให้ชาวโรมันกดขี่ข่มเหงและตอบโต้กลุ่มตนเอง

ให้มากขึ้น เพื่อให้ฝ่ายโรมันเองดูโหดร้ายไร้มนุษยธรรม คล้ายกับเหตุการณ์ที่กองก าลังทหารอังกฤษ

กับชาวคาทอลิกในไอร์แลนด์ (ตั้งแต่ปี ค.ศ. 1500 ถึง ค.ศ. 1900) และชาวยิวในปาเลสไตน์ (ค.ศ. 

1940) (Poland, 2011) 

 Weinzierl (2004) ได้กล่าวถึงนักลอบสังหาร (Assassins) ของกลุ่มศาสนาอีกกลุ่มหนึ่งที่ใช้

วิธีการก่อการร้าย โดยกลุ่มนี้มีอยู่ในช่วงปี ค.ศ. ที่ 1000 และ 1100 โดยเชื่อมโยงกับประวัติศาสตร์อัน

ยาวนานของชาวมุสลิมชีอะห์ (Shiite) ในตะวันออกกลาง นักลอบสังหารน้ีต่อสู้กับชาวมุสลิมซุนนีห์ 

(Sunni) ในเรื่องความขัดแย้งทางศาสนาหรือทางการเมือง ซึ่งความขัดแย้งนี้ก็ยังคงมีอยู่ในปัจจุบัน 

(เช่น ในอิรัก) การลอบสังหารผู้น านิกายซุนนีห์ โดยนักลอบสังหารชีอะห์ถือเป็นการกระท าอัน

ศักดิ์สิทธิ์ที่พระเจ้าสรรเสริญ ซึ่งแนวความคิดเดียวกันนี้เป็นความเชื่อที่แพร่หลายในกลุ่มศาสนาอื่น ๆ 

ตลอดระยะเวลาอันยาวนาน และยังมีวิธีการก่อการร้ายที่หลากหลาย โดยเฉพาะอย่างยิ่งการใช้กลลวง 

การปลอมตัว และการโจมตแีบบพลีชีพ 

 การปฏิวัติฝรั่งเศส (ค.ศ. 1789–1799) ได้ส่งผลให้เกิดการเปลี่ยนแปลงครั้งใหญ่ในสังคมและ

ระบบการเมืองของฝรั่งเศส และมีความส าคัญของประวัติศาสตร์การก่อการร้ายด้วยเช่นกัน  โดย

ระหว่างปี ค.ศ. 1793 ถึง ค.ศ. 1794 ถือว่าเป็น “ยุคสมัยแห่งความน่าสะพรึงกลัว” (Reign of terror) 

สืบเนื่องจากมีการพยายามที่จะยุติอ านาจและความมั่งคั่งของสถาบันพระมหากษัตริย์ของฝรั่งเศส มัก

ซีมีเลียง รอแบ็สปีแยร์ (Maximilien Robespierre) นักกฎหมายซึ่งเป็นผู้น าการเคลื่อนไหวที่รู้จักกัน

ในชื่อรัฐบาลหัวรุนแรงของฌากอแบ็ง (Jacobin) ได้ก าจัด “ศัตรู” ด้วยการประหารชีวิตด้วยเครื่องกิ

โยติน (guillotine) เป็นจ านวนหลายพันคน โดย รอแบ็สปีแยร์ สนับสนุนแนวคิดที่ว่าการก่อการร้าย

เป็นผลดีต่อความยุติธรรมและประชาธิปไตย และอ้างว่าจะมอบรัฐบาลภายใต้รัฐธรรมนูญให้กับ

ประชาชนหลังจากที่ก าจัดศัตรูของการปฏิวัติได้หมดสิ้น ด้วยเหตุนี้ รอแบ็สปีแยร์ จึงกลายเป็นผู้น า

คณะกรรมการความปลอดภัยสาธารณะ (The Committee of Public Safety) ที่ควบคุมต ารวจและ

ศาลพิเศษที่มีอ านาจพิจารณาคดีและตัดสินความผิด รัฐบาลฌากอแบ็งยังได้ตรา “กฎหมายผู้ต้อง

สงสัย” (Law of Suspects) ซึ่งเอาไว้ใช้จัดการกับกลุ่มต่อต้านการปฏิวัติด้วยข้อหา “อาชญากรรมต่อ

เสรีภาพ” (crimes against liberty) ซึ่งกล่าวอีกนัยหนึ่งคือการต่อต้านอุดมการณ์กอแบ็งหมายถึงการ

ถูกลงโทษ อย่างไรก็ดี แม้ในช่วงต้นของ“ยุคสมัยแห่งความน่าสะพรึงกลัว” นั้น การก่อการร้ายได้รับ

การสนับสนุนและถูกมองในแง่ดี แต่เมื่อ รอแบ็สปีแยร์ กวาดล้างศัตรูทางการเมืองและผู้เห็นต่างมาก

ขึ้น ตัวเขาเองก็ถูกวิพากษ์วิจารณ์และพบจุดจบด้วยการประหารชีวิตด้วยเครื่องกิโยตินในท้ายที่สุด 
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และแม้ว่าความน่าสะพรึงกลัวจะสิ้นสุดลงและค าว่าการก่อการร้ายมีภาพลักษณ์เชิงลบ การปฏิวัติ

ฝรั่งเศสกลายเป็นแรงบันดาลใจให้เกิดการปฏิวัติและอนาธิปไตยทั่วโลก โดยผู้ที่ไม่พอใจกับสภาพ

ทางการเมือง สังคม และเศรษฐกิจในประเทศของตน ซึ่งกลุ่มอนาธิปไตยมากมายได้แสวงหาการ

เปลี่ยนแปลงผ่านการปฏิวัติที่รุนแรงในหลายประเทศ (History.com Editors, 2010) 

 

 

ภาพ 2.8 มักซีมีเลียง รอแบ็สปีแยร์ (Maximilien Robespierre) ถูกโคน่ล้มและประหารชีวิตในช่วง
ปฏิกิริยาเดือนแตร์มีดอร์ (Thermidorian Reaction) ค.ศ. 1794 (ภาพจาก: britannica.com) 

 
 การลอบสังหารอาร์ชดยุกฟรานซ์ เฟอร์ดินานด์ (Archduke Franz Ferdinand) และพระ

ชายาในวันที่ 28 มิถุนายน ค.ศ. 1914 แสดงให้เห็นว่าเหตุการณ์ก่อการร้ายครั้งหนึ่งสามารถ

เปลี่ยนแปลงประวัติศาสตร์โลกได้อย่างไร โดยนักลอบสังหาร กัฟรีโล ปรินซีป (Gavrilo Princip) เป็น
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สมาชิกของกลุ่ม Young Bosnia ซึ่งเป็นขบวนการปฏิวัติของคนรุ่นใหม่ในบอสเนียและเฮอร์เซโกวีนา 

(Bosnia-Herzegovina) ที่มีสมาชิกเป็นชาวเซิร์บ (Serbs) ชาวโครแอต (Croats) และ ชาวบอสนีแอก 

(Bosnian) ซึ่งเป็นชาวมุสลิม ที่ต้องการอิสรภาพส าหรับชาวสลาฟ (Slavic) จากออสเตรีย-ฮังการี อีก

ทั้ง ปรินซีป ยังเป็นสมาชิกขององค์กร “หัตถ์ทมิฬ” (Black Hand) ซึ่งเป็นกลุ่มที่สนับสนุนอุดมการณ์

ชาตินิยมด้วยการลอบสังหาร เมื่อท่านดยุคและพระชายาเสด็จเยือนซาราเยโว (Sarajevo) เพื่อชมการ

ฝึกทหาร สมาชิกของ “หัตถ์ทมิฬ” ได้จัดก าลังตามเส้นทางเสด็จเพื่อลอบปลงพระชนม์ท่านดยุค โดย

นักลอบสังหารคนหนึ่งได้ขว้างระเบิดมือใส่ขบวนรถแต่พลาดเป้าเนื่องจากคนขับรถของท่านดยุคเร่ง

ความเร็วหลบไปได้ แต่เนื่องจากมีผู้ได้รับบาดเจ็บจากเหตุการณ์ดังกล่าว อาร์ชดยุคและพระชายาจึง

เสด็จไปโรงพยาบาลเพื่อเยี่ยมอาการ ระหว่างทางที่เสด็จ รถพระที่นั่งของอาร์คดยุคและ ปรินซีป 

ได้มาเจอกัน จึงเปิดโอกาสให้ ปรินซีป ยิงอาร์คดยุคเข้าที่คอและพระชายาเข้าที่ท้อง ท าให้ทั้งสอง

พระองค์สิ้นพระชมน์ เหตุการณ์ลอบปลงพระชนม์นี้ส่งผลกระทบอย่างมหาศาลต่อผู้คนนับล้าน เพราะ

เนื่องจากท าให้ออสเตรีย-ฮังการีประกาศสงครามกับเซอร์เบีแล้วย เครือข่ายพันธมิตรที่ซับซ้อนของทั้ง

สองฝ่ายก็ชักน ากันไปสู่สงครามโลกครั้งที่ 1 โดยตลอดการสู้รบกว่า 4 ปี มีทหารต้องเสียชีวิตกว่า 8.5 

ล้านราย อีกทั้งหลังสิ้นสุดสงครามยังท าให้จักรวรรดิเยอรมนี ออสเตรีย-ฮังการี และออตโตมันต้องล่ม

สลายไปพร้อมกับราชวงศ์ผู้ปกครอง รวมถึงราชวงศ์โรมานอฟของรัสเซียที่ถึงกาลสิ้นสุดหลังการปฏิวัติ

ในป ีค.ศ. 1917 อีกด้วย (Spindlove & Simonsen, 2013) 

ในปี ค.ศ. 1917 พรรคบอลเชวิค (Bolsheviks) โค่นล้มพระเจ้าซาร์นิโคลัสที่ 2 แห่งรัสเซีย 

(Nicholas II of Russia) ซึ่งน าไปสู่ลัทธิคอมมิวนิสต์ซึ่งเป็นอุดมการณ์ทางการเมืองหลักของสหภาพโซ

เวียตจนล่มสลายในปี ค.ศ. 1991 อย่างไรก็ดี การต่อต้านการปกครองของบอลเชวิคในปี ค.ศ. 1918 

หลังการปฏิวัติรัสเซียท าให้เกิดช่วงเวลาแห่งความน่าสะพรึงกลัวโดยบอลเชวิคขึ้น คริสตจักรในรัสเซีย

กลายเป็นเป้าหมายของการก่อการร้ายจากบอลเชวิค ภายในปี ค.ศ. 1939 นักบวชและผู้

คริสตศาสนิกชนจ านวนมากถูกยิงทิ้งหรือถูกบังคับให้อยู่ในค่ายแรงงาน ในช่วงเวลานั้น โบสถ์กว่า 

50,000 แห่งเหลืออยู่เพียง 500 แห่ง โดยตั้งแต่ปี ค.ศ. 1922 จนถึงปี ค.ศ. 1953 โจเซฟ สตาลิน 

(Joseph Stalin) เลขาธิการพรรคคอมมิวนิสต์และประธานคณะรัฐมนตรีแห่งสหภาพโซเวียต 

ปกครองสหภาพโซเวียตด้วย “ก าปั้นเหล็ก” (an iron fist) โดยใช้ปฏิบัติการ “การกวาดล้างใหญ่” 

(the Great Purge) ซึ่งเป็นรูปแบบหนึ่งของการก่อการร้ายของรัฐในช่วงปลายทศวรรษ 1930 ในการ

กวาดล้างชาวนาที่มีฐานะร่ ารวยซึ่งเรียกว่าคูลัค (Kulaks) กวาดล้างทางชาติพันธุ์ต่อชนกลุ่มน้อยและ
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ศัตรูทางการเมือง ส่งผลให้ชาวโซเวียตหลายล้านคนเสียชีวิตจากการประหารชีวิตหรือที่ค่ายแรงงานใน

ไซบีเรีย (Spindlove & Simonsen, 2013) 

 

 

ภาพ 2.8 ภาพจ าลองเหตุการณ์ลอบสังหาร อาร์ชดยุกฟรานซ์ เฟอร์ดินานด์ (Archduke Franz 
Ferdinand) (ภาพจาก: history.com) 

 

ในช่วงก่อนสงครามโลกครั้งที่ 1 การก่อการร้ายมักเป็นปฏิบัติการของกลุ่มนักปฏิวัติฝ่ายซ้าย 

และกลุ่มหัวรุนแรง และเพื่อตอบโต้การเคลื่อนไหวและความรุนแรงดังกล่าว กลุ่มฝ่ายขวาจึงได้ถูก

ก่อตั้งขึ้นมา ในขณะที่การเมืองฝ่ายซ้ายแสวงหาการเปลี่ยนแปลงเนื่องจากความไม่พอใจในประเด็น

ต่าง ๆ ในสังคม เช่น ความไม่เสมอภาคเท่าเทียมกันและความอยุติธรรม วิธีการที่น ามาใช้เพื่อท าให้
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เกิดการเปลี่ยนแปลงนั้นกห็ลากหลาย ได้แก่ การตีพิมพผ์่านสื่อ การประท้วงโดยสันติ และการใชค้วาม

รุนแรงโดยกลุ่มหัวรุนแรง ในส่วนการเมืองฝ่ายขวานั้นประกอบด้วยกลุ่มที่มีมุมมองอนุรักษ์นิยมและ

หลีกเลี่ยงการเปลี่ยนแปลง แต่วิธีการที่ใช้นั้นก็คล้ายคลึงกับวิธีที่ใช้โดยกลุ่มฝ่ายซ้าย ทั้งนี้ เนื่องจากทั้ง

อุดมการณ์ฝ่ายซ้ายและฝ่ายขวา จะมีกลุ่มการเมืองที่คลั่งไคล้ความรุนแรงที่ปลายทั้งสองด้านของ

สเปกตรัมทางการเมือง (political spectrum) ลองนึกถึงเส้นแนวนอนที่มีกลุ่มหัวรุนแรงสุดโต่ง 

(extremists) ฝ่ายซ้าย (left wing) อยู่ที่ปลายสุดของเส้นทางด้านซ้าย และกลุ่มหัวรุนแรงสุดโต่งฝ่าย

ขวา (right wing) ที่ปลายสุดของเส้นทางด้านขวา ในขณะที่กลุ่มคนที่อยู่ตรงกลาง (moderates) จะ

เอนเอียงไปทางขวาหรือซ้ายก็ขึ้นอยู่กับมุมมองของพวกเขา และโดยทั่วไปแล้วมักจะไม่ใช้ความรุนแรง 

ในขณะที่ผู้ก่อการร้ายมักถูกเรียกว่ากลุ่มหัวรุนแรง โดยตัวอย่างของกลุ่มหัวรุนแรงฝ่ายขวาจัด ได้แก่ 

กลุ่ม “คูคลักซ์แคลน” (Ku Klux Klan หรือ KKK) และ “นีโอนาซี” neo-Nazis (Weinzierl, 2004) 

 

การจ าแนกกลุ่มผู้ก่อการร้าย 

 ผู้ก่อการร้ายและกลุ่มผู้ก่อการร้ายสามารถจ าแนกออกไดก้ลุ่ม และไม่ได้จ ากัดอยู่เพียงแค่กลุ่ม

ลัทธิหัวรุนแรงฝ่ายซ้ายและฝ่ายขวาเท่านั้น หากแต่ยังรวมถึงกลุ่มก่อการร้ายที่มุ่งความสนใจไปที่

ประเด็นใดประเด็นหนึ่งเพียงประเด็นเดียว เช่น การท าแท้ง การต่อต้านการล่าปลาวาฬ เป็นต้น 

ในขณะที่การก่อการร้ายทางศาสนา (religious terrorism) เน้นการกระท าในพระนามของพระเจ้า 

ส่วนการก่อการร้ายด้านชาติพันธุ์นั้นเป็นการต่อสู้เพื่อเอกราชของชาติหรือสิทธิอื่น ๆ และการก่อการ

ร้ายด้านเชื้อชาตินั้นเป็นการต่อสู้กับความเกลียดชังหรือการตกเป็นเหยื่อของกลุ่มอื่น อย่างไรก็ตาม 

การจ าแนกประเภทของการก่อการร้ายอาจมีการทับซ้อนกัน ตัวอย่างเช่น กลุ่มผู้ก่อการร้ายที่มี

ความสัมพันธ์ทางศาสนาและชาติพันธุ์ที่แน่นแฟ้น มักจะแสดงความรุนแรง ความเกลียดชัง และการ

ไม่อดทนอดกลั้นต่อกลุ่มศาสนาและชาติพันธ์ุอื่น (Dyson, 2011) 

โดยทั่วไป การก่อการร้ายสามารถจ าแนกได้ 4 ประเภท (1) การก่อการร้ายแบบศาลเตี้ย

(vigilante terrorism) เกี่ยวข้องกับกลุ่มคนลงโทษผู้กระท าผิดหรือท าร้ายบุคคลอื่นโดยพลการ (เช่น 

KKK) (2) การก่อการร้ายของผู้ก่อความไม่สงบหรือกลุ่มกบฎ (insurgent terrorism) เพ่ือแสวงหาการ

เปลี่ยนแปลงทางการเมือง (เช่น การก่อความไม่สงบในอิรักภายหลังการรุกรานที่น าโดยสหรัฐฯ ในปี 

ค.ศ. 2003) (3) การก่อการร้ายข้ามชาติ (transnational หรือ international terrorism) คือการก่อ

การร้ายที่มีการเริ่มต้นวางแผนหรือบัญชาการในประเทศหนึ่งและมีการปฏิบัติการในอีกประเทศหนึ่ง 
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(เช่น การโจมตี 9/11) และ (4) การก่อการร้ายของรัฐ (state terrorism) คือการที่รัฐบาลใช้ความ

รุนแรงต่อประชาชนของตนเอง (เช่น พวกนาซีต่อต้านชาวยิวในช่วงสงครามโลกครั้งที่สอง) (Purpura, 

2010) 

 

ความขัดแย้งและการก่อการร้ายทางศาสนา 

ความขัดแย้งเกี่ยวกับศาสนามีมานานหลายศตวรรษ สงครามครูเสด (Crusades) เกี่ยวข้อง

กับชาวคริสต์ในยุโรปตะวันตกที่เดินทางไปยังดินแดนศักดิ์สิทธิ์เพื่อท าการรบหลายครั้งในช่วงยุคกลาง

เพื่อยึดเบธเลเฮม (Bethlehem) และปาเลสไตน์ (Palestine) ซึ่งเป็นสถานที่ประสูติของพระเยซูจาก

ชาวมุสลิม ในระหว่างสงคราม เมืองเยรูซาเลม (Jerusalem) และบริเวณโดยรอบถูกควบคุมโดยทั้ง

สองฝ่ายสลับกันไปมาในช่วงเวลาที่แต่ละฝ่ายอ้างชัยชนะ แม้กระทั่งหลังจากที่สงครามครูเสดได้สิ้นสุด

ลง สงครามและการสู้รบหลายร้อยครั้งได้เกิดขึ้นเนื่องจากความขัดแย้งทางศาสนาและชาติพันธุ์ 

อย่างไรก็ดี ประโยชน์ที่ส าคัญของสงครามครูเสดก็คือการการค้าที่เพิ่มมากขึ้นระหว่างยุโรปและ

ตะวันออกกลาง อย่างไรก็ตาม ทุกวันนี้ ความขัดแย้งทางศาสนาและชาติพันธุ์ยังคงมีอยู่  และ

ตะวันออกกลางยังคงเป็นจุดศูนย์กลางของความขัดแย้ง นอกจากนี้ ยังเป็นการยากที่จะตรวจสอบว่า

กลุ่มผู้ก่อการร้ายในปัจจุบันมีความเกี่ยวข้องกับบริบททางศาสนาหรือบริบททางการเมืองมากกว่ากัน 

(Spindlove & Simonsen, 2013) 

 ส าหรับผู้จัดการความมั่นคงและนักปฏิบัติการด้านความมั่นคงแล้ว การศึกษาเกี่ยวกับศาสนา

อิสลามมีความส าคัญเป็นอย่างมากเพื่อลดความเข้าใจผิดเกี่ยวกับศาสนาและความเชื่อมโยงกับการก่อ

การร้าย โดยทั่วไป ชาวมุสลิมคือผู้ที่ศรัทธาและนับถือศาสนาอิสลาม ซึ่งมีประชากรอยู่ประมาณ 1.8 

พันล้านคน (ประมาณ 300 ล้านคนในอาเซียน) อย่างไรก็ดี ชาวมุสลิมกว่าแปดสิบเปอร์เซ็นต์ไม่ใช่ชาว

อาหรับ และกระจายอยู่ในตะวันออกกลาง เอเชีย แอฟริกา และส่วนอื่น ๆ ของโลก แม้ว่าชาวอาหรับ

ส่วนใหญ่เป็นชาวมุสลิม แต่ก็มีชาวอาหรับที่เป็นคริสเตียน ยิว และศาสนาอื่น ๆ ด้วยเช่นกัน 

มุสลิม (Muslim) หมายถึง “ผู้ที่ยอมจ านนต่อพระประสงค์ของพระเจ้าโดยสิ้นเชิง” โดยความ

เชื่อของอิสลามมีพื้นฐานมาจากหลักค าสอนของศาสดามูฮัมหมัด (Muhammad) (ค.ศ. 600) ซึ่งเป็น

ชาวอาหรับที่เกิดในมักกะฮ์และกลายเป็นผู้ส่งสารของพระเจ้า ชาวมุสลิมเคารพบูชาพระเจ้า 

“อัลลอฮ์” (Allah) ในขณะที่ คัมภีร์กุรอ่าน (Koran) มีความคล้ายคลึงกับ คัมภีร์ไบเบิล หรือ คัมภีร์

พระไตรปิฎก ซึ่งประมวลค าสอนทางศาสนาไว้ และวันพิพากษา (Judgment day) เป็นวันที่พระเจ้า
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จะเป็นคนก าหนดว่ามุสลิมจะขึ้นสวรรค์หรือลงนรก อย่างไรก็ตาม แม้ว่าการก่อการร้ายจะถูกประณาม

โดยชาวมุสลิมส่วนใหญ่ ชาวมุสลิมหัวรุนแรงกลับตีความหมายหลักค าสอนของอิสลามในการท า “ญิ

ฮาด” (jihad) ให้ถูกเข้าใจผิดว่าหมายถึงการท า “สงครามศักดิ์สิทธิ์” โดยเชื่อว่าการปกป้องอิสลาม

จนถึงแก่ความตายจะท าให้ไปอยู่บนสวรรค์ ท าให้ศาสนาอิสลามถูกมองว่าเป็นศาสนาแห่งความรุนแรง 

(โดยแท้จริงแล้ว “ญิฮาด” หมายถึงการต่อสู้ หรือการพลี หรือการเสียสละ ในการที่จะเพิ่มศรัทธาใน

พระเจ้ารวมทั้งการท าความดี เช่น การเผยแพร่ศาสนา) 

เป็นเวลาหลายศตวรรษที่ความขัดแย้งเกี่ยวกับหลักค าสอนทางศาสนาอิสลามได้น าไปสู่ความ

รุนแรงที่ยาวนานมาจนถึงทุกวันนี้ ซึ่งในภูมิภาคตะวันออกกลาง กลุ่มนิกายซุนนีห์ที่มีขนาดใหญ่กว่า

นิกายชีอะห์อยู่หลายเท่าตัว อีกทั้งสองกลุ่มน้ียังมีความแตกต่างกันทั้งในหลักค าสอนทางศาสนาและ

ความแตกต่างทางการเมือง ยกตัวอย่างเช่น ก่อนสงครามอิรักเพื่อขับไล่ซัดดัม ฮุสเซน โดยกองก าลัง

ทหารที่น าโดยสหรัฐฯ ในปี ค.ศ. 2003 นั้น มุสลิมนิกายซุนนีห์มีอิทธิพลครอบง าการเมืองในอิรักมา

ตลอด แต่หลังจากสงครามสิ้นสุดลง มุสลิมนิกายชีอะห์ก็เข้าควบคุมการเมืองของอิรักไว้ได้หมดจาก

สนับสนุนโดยสหรัฐอเมริกา จึงน าไปสู่การปะทะกันอย่างรุนแรงระหว่างสองนิกายน้ีบ่อยครั้ง 

ประเด็นความขัดแย้งที่เกี่ยวข้องกับศาสนาที่ส าคัญอีกเรื่องหนึ่งก็คือความขัดแย้งรุนแรงอย่าง

ต่อเนื่องระหว่างชาวอิสราเอลและชาวปาเลสไตน์ เนื่องจากในสมัยโบราณนั้น แคว้นยูเดีย (Judea) 

เป็นบ้านของชาวยวิ แต่ถูกชาวโรมันยึดครองและเปลี่ยนช่ือเป็นปาเลสไตน์ หลังจากนั้น ชาวอาหรับยึด

ครองปาเลสไตน์ได้และครอบครองต่อมาเป็นเวลาหลายปี ดังนั้น เพื่อตอบโต้การครอบครองดินแดน

ปาเลสไตน์ของชาวอาหรับ ชาวยิวจึงได้ก่อตั้งขบวนการไซออนิสต์ (Zionist) ซึ่งเป็นขบวนการ

ชาตินิยมชาวยิวขึ้น โดยลัทธิไซออนิซึม (Zionism) นั้น หมายถึงการที่ชาวยิวได้กลับภูมิล าเนา และ

หลังจากปฏิญญาบัลโฟร์ (Balfour Declaration) ซึ่งมีใจความระบุว่า รัฐบาลอังกฤษสนับสนุนให้ตั้ง

รัฐของชาวยิวในดินแดนปาเลสไตน์ ได้ประกาศในปี ค.ศ. 1917 ก็น าไปสู่การสถาปนาเอกราชยิวใหม่

ในแผ่นดินอิสราเอลขึ้น และเป็นต้นตอของความรุนแรงที่เกิดขึ้นซ้ าแล้วซ้ าอีกระหว่างชาวยิวและชาว

อาหรับปาเลสไตน ์ในพื้นที่ ๆ ปกครองโดยอังกฤษ จนกระทั่งองค์การสหประชาชาติต้องเข้าแทรกแซง

และแบ่งปาเลสไตน์ออกเป็นรัฐอาหรับและรัฐยิว โดยกรุงเยรูซาเลมถูกควบคุมโดยหน่วยงานข้ามชาติ  

อย่างไรก็ตาม ความรุนแรงยังคงด าเนินต่อไป จนกระทั่งในปี ค.ศ. 1948 ประเทศอิสราเอลได้ถือ

ก าเนิดขึ้นและได้มีการต่อสู้เกิดขึ้นอีกครั้ง เนื่องจากกลุ่มประเทศอาหรับปฏิเสธที่จะยอมรับอิสราเอล 

สงคราม การก่อการร้าย และการตอบโต้อย่างรุนแรงจึงยังคงด าเนินต่อมาจนถึงปัจจุบัน โดยที่ต่างฝ่าย

ต่างโทษกันว่าเป็นต้นเหตุของความรุนแรง (Purpura, 2010) 
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สาเหตุของการก่อการร้าย 

สาเหตุส าคัญของการก่อการร้าย คือ การรับรู้ได้ถึงความอยุติธรรมของบุคคลหรือกลุ่มบุคคล 

โดยความอยุติธรรมนั้นอาจเป็นผลมาจากความยากจนและความเหลื่อมล้ าทางเศรษฐกิจ การกดขี่ทาง

ศาสนาหรือการเมือง หรือการเลือกปฏิบัติและการเหยียดเชื้อชาติ และสาเหตุที่ส าคัญอีกสาเหตุหนึ่ง 

คือ ภัยคุกคามที่มีต่อวัฒนธรรมหรือศาสนาของกลุ่มที่กระท าโดยกลุ่มอื่น ในกรณีของการก่อ

วินาศกรรมโดยรัฐ  (state terrosim) รัฐบาลอาจก่อการร้ายต่อกลุ่มใดกลุ่มหนึ่งในรัฐ เนื่องจากกลุ่มนี้

มีอ านาจทางการเมืองทีแ่ข็งแกร่งขึ้นและเป็นอันตรายต่อความมั่นคงของรัฐบาล 

นักสังคมวิทยาให้ความเห็นว่าผู้ก่อการร้ายส่วนใหญ่ไม่ได้เป็นผู้ที่มีอาการป่วยทางจิต โดยการ

ก่อการร้ายถือว่าเป็นวิธีการทางการเมืองที่มีสมเหตุสมผลที่สุดเมื่อเปรียบเทียบกับทางเลือกต่าง ๆ 

ของกลุ่มบุคคลใดบุคคลหนึ่ง ซึ่งการก่อการร้ายนั้นเป็นการตอบสนองต่อสภาพโครงสร้างทางสังคมที่มี

ความอ่อนแอ เปราะบาง เช่น การมีสิทธิเสรีภาพพลเมืองที่จ ากัด หรือการให้บริการของรัฐบาลที่

ล้มเหลว ไม่เท่าเทียม หรือไม่เพียงพอ เมื่อกลุ่มหนึ่งเป็นฝ่ายเสียเปรียบและไม่มีอ านาจในการแก้ไข

ความอยุติธรรมนั้น สมาชิกของกลุ่มอาจหันไปใช้วิธีการก่อการร้ายในการแก้ไขปัญหา แนวทางทาง

สังคมวิทยาอีกวิธีหนึ่งในการท าความเข้าใจการก่อการร้ายคือ  การใช้ทฤษฎีการลิดรอนเชิง

เปรียบเทียบ (relative deprivation theory) หมายถึง ความคับข้องใจของกลุ่มหนึ่ง เนื่องจากความ

คาดหวังของสมาชิกกลุ่มถูกท าลายด้วยความผิดหวัง โดยที่กลุ่มมีการเปรียบเทียบสถานะที่โชคร้าย

ของกลุ่มตนเองกับกลุ่มอื่นที่ได้ประโยชน์ สมหวัง หรือโชคดีกว่า 

 

วิธีการและความรุนแรงของการก่อการร้าย 

ผู้ก่อการร้ายใช้ความรุนแรงประเภทต่าง ๆ ในการปฏิบัติการก่อการร้าย อาทิ การวางระเบิด 

การใช้ระเบิดพลีชีพ (suicide bombing) การโจมตีด้วยอาวุธขนาดเล็ก การลักพาตัว (kidnapping) 

การจับตัวประกัน การจี้เครื่องบนิ (hijacking) และการลอบสังหาร (assassination) โดยเฉพาะระเบิด

พลีชีพนั้นเป็นทางเลือกที่มีประสิทธิภาพมาก วิธีการนี้ถูกกล่าวขานว่าเป็น “ระเบิดอัจฉริยะของคน

จน” (poor person’s smart bomb) เนื่องจากระเบิดสามารถส่งไปยังเป้าหมายเฉพาะและจุดชนวน

ได้อย่างแม่นย า นอกจากนี้ มือระเบิดไม่จ าเป็นต้องมีแผนหลบหนี และกลุ่มผู้ก่อการร้ายก็ไม่ต้องกังวล

ว่ามือระเบิดจะให้ข้อมูลเมื่อถูกจับและถูกสอบสวน 
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ยิ่งไปกว่านั้น ผู้ก่อการร้ายยังมีวิธีการหลากหลายในการโจมตี พวกเขาอาจจุดชนวนระเบิดล่อ

แล้วรอให้ต ารวจหรือหน่วยกู้ภัยอื่น ๆ และฝูงชนมารวมตัวกัน จากนั้นจึงจุดชนวนระเบิดส ารอง 

นอกจากนี้ ผู้ก่อการร้ายอาจใช้วิธีการจุดชนวนระเบิดหลายลูกในคราวเดียวเพื่อสร้างความสับสน โดย 

ผู้ก่อการร้ายสามารถสรรค์สร้างและวางระเบิดในอุปกรณ์แทบทุกอย่าง (เช่น หนังสือ รถเข็นคนพิการ 

คอมพิวเตอร์ รถจักรยานยนต์ หรือศพ) และสามารถสร้างขึ้นจากของใช้ในครัวเรือนและสิ่งของที่หาได้

ง่ายทั้วไป โดยระเบิดประเภทนี้เรียกว่า “ระเบิดแสวงเครื่อง” (Improvised explosive device หรือ 

IED) ซึ่งค าแนะน าเกี่ยวกับการท าระเบิดประเภทนี้สามารถหาได้อย่างง่ายดายในอินเทอร์เน็ต 

ผู้ก่อการร้ายมีข้อได้เปรียบจากการจู่โจมโดยไม่ให้ตั้งตัวและไม่มีการเตือนล่วงหน้า อีกทั้งการ

เลือกเป้าหมายในการก่อการร้ายส่วนใหญ่จะเป็นเป้าหมายที่มีลักษณะเป็น “เป้าหมายอ่อน” (soft 

targets) ที่มีอยู่เป็นจ านวนมาก ซึ่งก็คือกลุ่มคนที่ไม่มีความสามารถในการป้องกันตัวและตอบโต้ด้วย

อาวุธ หรือเป็นสถานที่ที่มีการรักษาความปลอดภัยจ ากัดซึ่งการโจมตีท าได้ง่าย อาทิ รถประจ าทาง 

รถไฟ ห้างสรรพสินค้า โรงเรียนและมหาวิทยาลัย โรงพยาบาล และศาสนสถาน เป็นต้น ในขณะที่ 

ผู้ก่อการร้ายจะลีกเลี่ยง “เป้าหมายแข็ง” (hard targets) ซึ่งเป็นเป้าหมายที่มีการรักษาความ

ปลอดภัยสูง เป็นอุปสรรคที่ท าให้ยากส าหรับการโจมตี อาทิ ที่ตั้งทางทหาร เรือนจ า โรงไฟฟ้า และท่า

อากาศยาน 

กลุ่มผู้ก่อการร้ายยังใช้วิธีการที่หลากหลายในการชักชวนคนให้เข้าร่วมขบวนการ โดยใช้

วิธีการในการบิดเบือนข้อมูลข่าวสาร ใช้การโฆษณาชวนเชื่อ (propaganda) ใช้อินเทอร์เน็ต ใบปลิว

หรือสิ่งพิมพ์ต่าง ๆ อีกทั้งยังใช้วิธีการในการเข้าไปมีปฏิสัมพันธ์กับโรงเรียนและศาสนสถาน เพื่อโน้ม

น้าวสมาชิกของกลุ่มอีกด้วย 

ปัจจุบัน อาวุธที่สร้างความหวาดกลัวมากที่สุดคืออาวุธที่มีอ านาจท าลายล้างสูง (weapons 

of mass destruction หรือ WMD) เนื่องจากมีศักยภาพที่จะก่อให้เกิดการบาดเจ็บล้มตายอย่าง

มหาศาล โดย WMD สามารถแบ่งตามประเภทหลัก ๆ ได้ 4 ประเภท ได้แก่ เคมี (chemical) ชีวภาพ 

(biological) รังสี (radiological) และนิวเคลียร์ (nuclear) ด้วยเหตุนี้ ผู้ปฏิบัติงานด้านความมั่นคง

ปลอดภัยควรค านึงถึงผลกระทบของ WMD ต่อการด าเนินธุรกิจ แม้ว่าอาวุธระเบิดมักจะถูกใช้โดย

ผู้ก่อการร้ายโดยทั่วไป แต่ในขณะเดียวกัน การโจมตีของ WMD ก็สามารถที่จะเกิดขึ้นได้ในอนาคตได้ 

ยกตัวอย่างเช่น หากท่าเรือสินค้าถูกโจมตีด้วยอาวุธ WMD ธุรกิจที่เชื่อมต่อกับห่วงโซ่อุปทานที่

เกี่ยวเนื่องกับท่าเรือและการขนส่งทางเรือจะประสบปัญหาอย่างรุนแรง ซึ่งจะส่งผลกระทบอย่างมาก

ต่อผู้คน ทรัพย์สิน และการด าเนินธุรกิจอย่างกว้างขวาง 
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บทสรุป 

 ในปัจจุบัน มีภัยคุกคามและอันตรายมากมายที่องค์กรต้องเผชิญ ได้แก่ อาชญากรรม อัคคีภัย 

อุบัติเหตุ ภัยธรรมชาติ และภัยที่มนุษย์สร้างขึ้น จึงเป็นความรับผิดชอบของผู้ปฏิบัติงานด้านความ

มั่นคงปลอดภัยในการตรวจสอบจุดอ่อนและล าดับความส าคัญในการรักษาความมั่นคงปลอดภัย 

ตลอดจนวางแผนและใช้กลยุทธ์ในการรักษาความปลอดภัยให้กับบุคคล ทรัพย์สิน และการด าเนินงาน 

 ค าถามส าคัญที่ผู้ปฏิบัติงานด้านความมั่นคงปลอดภัยต้องนึกถึงเสมอ คือ สถานะของธุรกิจที่

ด าเนินอยู่เป็นเช่นไร? (เช่น มีโครงสร้างพื้นฐานที่ส าคัญ หรือมีคู่ขัดแย้งทางธุรกิจหรือไม่?) มีการ

ด าเนินธุรกิจอยู่ในพื้นที่ใด? ซัพพลายเออร์และลูกค้าตั้งอยู่ที่ไหน? ระบบขนส่งใดบ้างที่เชื่อมโยงกับ

ธุรกิจ? ระบบไอทีได้รับการปกป้องอย่างไร? จุดอ่อนของที่ตั้งธุรกิจคืออะไร เคยมีเหตุการณ์หรือภัย

พิบัติเกิดขึ้นในอดีตหรือไม?่ เป็นต้น 

 แม้ว่าการป้องกันการก่อการร้ายอาจไม่ใช่ความจ าเป็นเร่งด่วนส าหรับผู้ปฏิบัติงานด้านความ

ปลอดภัย แต่ความรู้พื้นฐานเกี่ยวกับการก่อการร้ายนี้มีความส าคัญมากเนื่องจากเหตุการณ์ก่อการร้าย

หนึ่งอาจมีผลกระทบส าคัญต่อธุรกิจอย่างรุนแรง ในโลกปัจจุบันนั้น เหตุการณ์ที่เกิดขึ้นในอีกซีกหนึ่ง

ของโลกอาจมีผลกระทบอย่างมากมายกับระบบเศรษฐกิจของประเทศ  เนื่องจากเศรษฐกิจโลกได้รับ

ผลกระทบจากเหตุการณ์ ภัยคุกคาม และอันตรายมากมายที่เกิดขึ้นตลอดทุกวนิาท ี

 

ค าส าคัญ (Keywords) 

ภัยคุกคาม (threats)    การโจรกรรมภายในองค์กร (internal theft)

การกราดยิง (active shooter)   อาชญากรรมข้ามชาติ (transnational crime) 

ลัทธิคนผิวขาวสูงส่งยิ่ง (white supremacy) อาชญากรรมทางอินเทอร์เน็ต (cybercrime) 

การหลอกลวงทางอินเทอร์เน็ต (phishing  scams) การฟอกเงิน (money laundering) 

อาชญากรรมทางคอมพิวเตอร์ (computer crime) เอกลักษณ์บุคคล (Identity theft)  

การฉ้อโกงบัตรอิเล็กทรอนิกส์ (credit card fraud) อาชญากรรมทางการเงิน (financial crime) 

การปลอมแปลงผลิตภัณฑ์ (counterfeiting) การโฆษณาชวนเช่ือ (propaganda) 

ภัยพิบัติทางอุตสาหกรรม (industrial disaster) ก่อการร้ายของรัฐ (state terrorism) 

การตกแต่งงบการเงิน (financial statement manipulation) การฉ้อโกง (fraud) 
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อาวุธที่มีอ านาจท าลายล้างสูง (weapons of mass destruction) อันตราย (hazard) 

ทฤษฎีการลิดรอนเชิงเปรียบเทียบ (relative deprivation theory) 

 

ค าถามท้ายบท (Review Questions) 

1. ภัยคุกคาม (threats) และอันตราย (hazard) แตกต่างกันอย่างไรและให้ตัวอย่าง ๆ ละสอง

ตัวอย่าง? 

2. นักศึกษาจะท าอย่างไรเมื่อสังเกตเห็นชายคนหนึ่งถืออาวุธปืนเดินเข้ามาในมหาวิทยาลัย? 

3. การปกป้องแบรนด์ของบริษัทหมายความว่าอย่างไร? 

4. จงอธิบายความหมายของการก่อการร้ายและอธิบายสาเหตุของการก่อการร้ายอย่างน้อย 3 

สาเหต?ุ 

5. อาวุธทีม่ีอ านาจท าลายล้างสูงสี่ประเภทคืออะไร? 

6. การก่อการร้ายส่งผลกระทบต่อธุรกิจและความมั่นคงทางธุรกิจอย่างไร? 
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